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桃園市政府教育局 函
地址：33001桃園市桃園區縣府路1號14樓
承辦人：陳翰霆
電話：03-3322101#7511、7512
電子信箱：o@ms.tyc.edu.tw

受文者：桃園市桃園區龍山國民小學

發文日期：中華民國114年4月24日
發文字號：桃教資字第1140034271號
速別：普通件
密等及解密條件或保密期限：
附件：如說明四 (376735100E_1140034271_ATTACH1.xlsx)

主旨：函轉本府為避免公務及機敏資料遭不當竊取，致機關機敏

資訊外洩或產生資訊安全事件，請依說明段落實辦理，請

查照。

說明：

一、依據本府114年4月16日府智安字第1140098331號函辦理。

二、為避免公務及機敏資料遭不當竊取，導致機關機敏公務資

訊外洩或造成國家資通安全危害風險，行政院前已發布

「各機關對危害國家資通安全產品限制使用原則」，並以

行政院秘書長109年12月18日院臺護長字第1090201804A號

函，重申公務用之資通訊產品不得使用大陸廠牌，且不得

安裝非公務用軟體。

三、為落實前開規定，防範非法或不當使用軟體所衍生之資安

風險，本府業已彙整已知具危害國家資通安全疑慮之軟

體，並建立「本府禁用軟體清單」，作為機關資產管理及

使用規範依據。此外，除前開禁用軟體清單所列之軟體

外，仍請應定期/不定期盤點機關內部使用之其他應用軟體

（不含作業系統與驅動程式），除業務所需外，其餘未經

檔　　號:
保存年限:

1

1140002686

■■■■■■教務處 ■■■■■■■114/04/24 12:24

■■■■■■■有附件
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第 2 頁，共 2 頁

授權或非屬公務用途之軟體，應於1個月內移除或替換，以

確保機關整體資訊安全。

四、檢附本府禁用軟體清單1份。

正本：本市各市立學校、本市各市立幼兒園(桃園市復興區立幼兒園除外)
副本：本局各科室(桃園市政府教育局資訊及科技教育科除外)(含附件)

60



軟體名稱 常見執行檔名稱

P2P工具

Ares Galaxy Ares.exe
Azureus BitTyrant Azureus.exe BitTyrant.exe
BitComet BitComet.exe
BitSpirit BitSpirit.exe
BitTorrent BitTorrent.exe
eMule emule.exe
FlashGet flashget.exe
FrostWire FrostWire.exe

Himimi HimimiDownloader.exe Himimi.exe

Kupeer Honey Kupeer.exe Honey.exe
Lphant lphant.exe
qBittorrent qbittorrent.exe
Shareaza Shareaza.exe
μTorrent uTorrent.exe utorrentportable.exe

遠端遙控

AnyDesk AnyDesk.exe
Chrome Remote
Desktop

remoting_host.exe chromoting_host.exe

DWService dwagent.exe
LogMeIn LogMeIn.exe LogMeInSystray.exe
RemotePC RemotePC.exe
Supremo Supremo.exe

TeamViewer TeamViewer.exe TeamViewer_Service.exe

TightVNC / UltraVNC tvnserver.exe
tvnviewer.exe，winvnc.exe
，vncviewer.exe

VNC Connect
(RealVNC)

vncserver.exe vncviewer.exe

可攜式瀏覽器
Tor Browser tor.exe TorBrowser.exe
I2P i2p.exe
Freenet FreenetTray.exe freenet.exe

VPN(翻牆)軟體

Betternet Betternet.exe
CyberGhost VPN CyberGhost.exe CyberGhostVPN.exe
ExpressVPN expressvpn-ui.exe expressvpn.exe

Hotspot Shield HSS.exe HSSCP.exe，HydraVPN.exe

Lantern lantern.exe
NordVPN NordVPN.exe NordVPNService.exe



Private Internet Access
(PIA)

pia-client.exe pia-service.exe

ProtonVPN ProtonVPN.exe ProtonVPNService.exe

Psiphon psiphon3.exe psiphon-tunnel-core.exe

Surfshark Surfshark.exe SurfsharkService.exe

TunnelBear TunnelBear.exe TunnelBearService.exe

Turbo VPN turbo_vpn.exe TurboVPN.exe
Ultrasurf ultrasurf.exe
VyprVPN VyprVPN.exe VyprVPNService.exe

Windscribe Windscribe.exe WindscribeService.exe

密碼破解工具

Aircrack-ng aircrack-ng.exe
airodump-ng.exe，aireplay-
ng.exe

Burp Suite burp.jar burpsuite.exe
Cain & Abel Cain.exe Abel.exe
Hashcat hashcat.exe
Hydra hydra.exe xhydra.exe
John the Ripper john.exe johnny.exe
Metasploit metasploit.exe
Wireshark wireshark.exe tshark.exe

木馬工具

Cobalt Strike cobaltstrike.exe
DarkComet DarkComet.exe
Havoc C2 havoc.exe
njRAT njRAT.exe
Poison Ivy pv.exe
Remcos remcos.exe remcos RAT.exe

系統優化工具

Advanced SystemCare ASC.exe
ASCTray.exe，
ASCService.exe

Baidu PC Faster PCFaster.exe BaiduCleaner.exe
CCleaner CCleaner.exe CCleaner64.exe
Clean Master CleanMaster.exe cmtray.exe

Driver Booster DriverBooster.exe
DBDownloader.exe，
DriverBoosterUpdate.exe

Glary Utilities GlaryUtilities.exe

破解軟體



3DM Crack 3dmgame.dll 3dmgame.exe

FL Studio Keygen keygen.exe
FLKeygen.exe，Team R2R
Keygen.exe

KMSAuto / KMSPico KMSAuto.exe
KMSPico.exe，AutoKMS.exe
，kms-service.exe

挖礦工具

Claymore Miner EthDcrMiner64.exe Claymore.exe
Ethminer ethminer.exe
LolMiner lolMiner.exe
NBMiner nbminer.exe

NiceHash Miner NiceHashMiner.exe nhm.exe，excavator.exe

PhoenixMiner PhoenixMiner.exe
SRBMiner SRBMiner-MULTI.exe SRBMiner-CN.exe
T-Rex Miner t-rex.exe

XMRig xmrig.exe
xmrig-nvidia.exe，xmrig-
amd.exe

大陸廠牌軟體請勿使用

廠牌名稱 軟體名稱

360安全衛士
360瀏覽器
360殺毒
360軟體管家
QQ
QQ國際版
WeChat
Weiyun
騰訊文檔
騰訊新聞
騰訊視頻
Tencent Cloud
WeGame
Tencent PC Manager
百度網盤
百度輸入法
WPS Office
金山毒霸
小米雲服務
小米電腦助手
Mi Band（小米手環）應用程
式
小米路由器管理工具

小米

奇虎 360（Qihoo 360）

騰訊

百度

金山



小米手機助手
HiSuite
Huawei Cloud
Huawei PC Manager
Huawei Share

Huawei MateBook Manager

搜狗 搜狗輸入法
迅雷 Thunder
酷我音樂 酷我音樂
酷狗音樂 酷狗音樂
Apowersoft ApowerMirror
AnyViewer AnyViewer
Deepin Deepin OS / TeamOS

Taobao
Tmall
Alibaba Cloud
Ant Financial
AliExpress
Alibaba Mail
抖音桌面版
抖音直播助手
CapCut
Toutiao
TikTok桌面版
Lark桌面版
小紅書創作工具（官方桌面
版）
小紅書商家平台助手

小紅書直播助手（內測工具）

小紅書模擬器登入

華為

阿里巴巴

抖音

小紅書
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